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 I 
摘  要 
随着计算机和网络技术的快速发展，通过计算机和互联网进行日常沟通已成
为人们生活中不可缺少的一部分，很多日常行为的证据或线索不再是以传统物证
的方式存在，而是以数字形式存储在计算机或网络中。另外，随着手机、计算机、
平板电脑、移动电话、各种数码等通信终端的多样化，以及论坛、微博、电子邮
件、即时消息等多种通信产品的出现，每个行为的主体之间的通联方式、沟通媒
介多种多样，造成人们的通信行为轨迹分散，信息以片段的形式存在，进入所谓
的“大数据时代”。这对电子数据取证提出了更大的挑战。随着各类电子介质的普
及，电子数据的存储容量越来越大，并且利用各种计算机、手机、银行卡等载体
进行的违法犯罪活动也呈蔓延的趋势。犯罪活动呈现出跨区域、团伙化的趋势。
如何整合有限的取证工作人员、取证设备及各种孤立的社会数据资源，实现多个
人员并行处理同一个案件、单个人员同时处理多个案件以及多个人员同时处理多
个案件等工作模式，通过高效的分布式并行分析处理能力，快速进行案件线索扩
展、情报研判和身份确认等工作，成为公安机关能否应对当前工作形势的关键，
真正实现科技强警。 
为此，我们研制的“电子痕迹综合应用平台”，能实现海量数据关联分析和碰
撞，提炼和固化有价值的线索，为行业提供综合取证的解决方案。 
 
关键词：电子痕迹；综合应用平台；数据挖掘 
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Abstract 
With the rapid development of computer and network technology, through the 
computer and the network of information communication has become a part of social 
life is the indispensable, a lot of evidence or clues is no longer exist in the traditional 
evidence, but in digital form and stored in a computer or a network of computers. Also 
with the diversification of mobile phone, computer, tablet computers, telephones, 
digital and other communication terminal, and forums, twitter, email, instant messages 
and other communications products emerge in large numbers, each subject behavior 
between the communication mode, a variety of media diversity, resulting in line as the 
main communication behavior trajectory dispersion information exists in the form of 
fragment into the so-called "big data era". The electronic data forensics presents a 
greater challenge. The popularity of various types of electronic media, electronic data 
storage more and more big, illegal and criminal activities and use all kinds of computer, 
mobile phone, bank cards are also spread, cross regional, gangs and criminal activities 
showed the trend, how to integrate the limited evidence, forensic equipment and 
various isolated social data resources, to achieve multi a person with a case of parallel 
processing, a single staff to handle multiple cases and a number of staff to handle 
multiple case work mode, through efficient distributed parallel processing ability of 
case clues expansion, intelligence analysis and identification work quickly, become the 
key to the public security organs can deal with the current situation. The real 
implementation of strengthening police with science and technology. 
Therefore, the development of "electronic trail integrated application platform, to 
achieve massive data association analysis and collision, refining and curing valuable 
clues, solutions for the industry to provide comprehensive evidence. 
 
Key words: Electronic Evidence; Integrated Application Platform; Data Mining 
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第一章 绪论 
第一章 绪  论 
1.1 研究目的及意义 
我国国家统计局数据表明，以2015年年底为界限，我国的移动用户群体人数
总量接近12.8亿，其中，有接近1.15亿使用移动网络。目前存在的一个不争事实
是，一般案件现场所涉及的嫌疑对象可能没有使用计算机，但几乎是人手必备手
机的。在高通公司推出的千元智能机解决方案后，国产山寨智能机已逐渐取代了
非智能机的市场，越来越多的人选择智能机。同时，随着智能机的功能逐步强大，
现在的手机除了储存机主自身的身份信息和联系信息外，更多的承担原本由PC机
来完成的并应用于互联网，用于沟通和交流的角色。手机作为一个私密的设备，
往往记录了大量的涉案信息。如：被害人亲友、目标团伙中的其他个人信息等等。
这些信息的获取可直接或间接的为案件提供线索及破案思路。但公安机关由于缺
乏行之有效的手段，还无法通过读取手机中的各种信息，从而快速判断出对方身
份，导致很多涉案人员在缺乏有效证据的情况下得以逃脱，或因重要线索缺失而
导致案件进展缓慢等问题[1]。 
本项目计划研发一套适合案件侦办人员使用的手机数据采集分析系统。该系
统主要部署在派出所采集室中，且能够快速提取现场各类人员的手机通讯簿、通
话记录、短信等逻辑数据和QQ账号。在后台建立的刑嫌人员的手机信息资源库，
并可实现将其与GA现有的情报信息资源如在逃人员库、重点人口库等资源进行深
度的数据挖掘、关联分析，进行人员身份的确认、线索扩展、线索摸排等工作，
并以图表的形式向办案人员提供关联分析结果，这就可以便于办案人员进行决策
数据的搜集与进行研判信息的确定。 
 
1.2 国内外发展现状 
随着计算机、网络技术和移动通信技术的飞速发展，使用计算机进行信息的
处理和存储的方式已经被大众所认可和接受，广泛的电子数据信息采集的基础已
经确立。人们使用手机、计算机结合有线和无线网络进行娱乐、沟通也逐步成为
生活中不可或缺的一部分。在案件的配合的过程中，我们渐渐的发现，在多数个
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体活动，大部分的线索、证据有两种存在方式：（1）传统物证；（2）数字存储形
式，存储介质可以使手机，也可以是计算机、网络等。而多数情况下下，人们更
倾向于后者。 
随着移动通讯设备的不断发展和我国使用手机打电话、上网人群数量的急速
增加，根据腾讯2014年第3季度的业绩报告显示，QQ同时在线人数已经达到1.85亿。
而其中一半的数据来自手机QQ。随着智能机的普及，使用手机上网浏览网页、查
询各种信息、发微博、聊QQ、收邮件已经越来越普遍。手机除了储存机主的身份
和联系关系之外，还更多的承担了原先PC承担的在互联网进行沟通和交流的工具
的角色。但目前由于缺乏有效手段，无法通过读取手机中的各种信息来迅速判断
对方身份，从而可能导致很多在逃人员或与案件有重大关系的人员在无法提供更
多证据的情况下只能被迫放走的情况[2]。 
目前，虽然手机取证类得软件在国内已经有多家进行研发，也能够部分解决
手机数据提取的问题。但由于最初设计思路是用于取证调查工作使用，在针对现
场针对目标手机进行快速取证方面都存在一定的不足。同时，即使取到了手机中
的数据。但由于缺乏其他相关数据的支持，无法即使为办案人员即使提供判断依
据功能[2]。 
本项目的建设就立足在解决此类问题，根据不同的使用场景，设计不同的采
集前端用以采集刑嫌人员所持有的手机中的信息。智能终端采集数据分析系统的
后台，从功能上主要划分为，汇聚采集数据，管理采集设备、将数据清洗过滤送
“网综”平台以及在采集数据的基础上做技战法这四大类。 
 
1.3 系统应用前景 
近几年，我国政府高度重视信息安全技术及产业的发展，尤其是总理提出的
“互联网+”的概念，各地政府都先后成立了信息安全产业基地。对于信息存储安
全以及使用方面得到了国家各执法机关的高度重视，此外，这些机关也意识到数
字化时代中信息技术也是越来越重要的，我们可以凭借信息技术有效打击或防范
一系列危害社会安全事件以及各种犯罪活动。至今，国内的各大警院、政法大学
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等高等院校也都设立了计算机取证、信息安全等相关专业，立足为国家培养急需
的人才。 
本项目就是基于目前公安机关的工作现状及外界大环境设立的，系统的功能
是依据公安机关的工作需求来开发的，相信可以给最终用户提供真真切切的帮助。
同时，我们的系统也会持续的改进，以满足公安机关不断变化的需求。 
 
1.4 论文研究内容 
本项目计划研发一套适合公安机关案件侦办人员使用的以手机数据采集分析
为主的海量数据分析系统。该系统主要部署在派出所采集室中，且能够快速提取
现场各类人员的手机通讯簿、通话记录、短信等逻辑数据和QQ账号。在后台建立
的刑嫌人员的手机信息资源库，并可实现将其与公安机关现有的情报信息资源如
在逃人员库、重点人口库等资源进行深度的数据挖掘、关联分析，进行人员身份
的确认、线索扩展、线索摸排等工作，并以图表的形式向办案人员提供关联分析
结果，这就可以便于办案人员进行决策数据的搜集与进行研判信息的确定。 
 
1.5 论文组织结构 
本论文在结构上分成了六章，行文安排为： 
第一章绪论 
确定研究对象为电子痕迹综合应用平台。主要概述介绍该应用平台的研究内
容，分析了研究目、研究的现实意义，综述了当前该研究的国内外发展现状与趋
势，最后，对客户的实际需求进行了梳理； 
第二章 基本概念及相关技术介绍 
基于前述的客户需求，本章节的核心内容为进行相关系统开发基本概念的介
绍，并对相关的技术进行概述，为后续方案制定提供支持，为后续系统设计做铺
垫； 
第三章 对电子痕迹综合应用平台的需求分析 
以公安机关内部用户为调研对象，分析他们在使用该系统时的切实需要用到
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的技术功能进行需求分析与系统总体设计； 
第四章 系统设计 
系统主要涉及：（1）服务器端软件；（2）关键技术。本章的方案设计基于
这两点展开； 
第五章 系统实现 
本章首先概述了相关的开发工具、开发及运行环境，建立符合一线公安机关
工作人员需要的能够进行现场手机数据提取并上传数据到后端的工作机制与手机
数据采集软件；构建基础手机信息资源库，为将来串并案分析提供决策数据。 
第六章 系统测试 
本章的核心内容是完成系统测试方案的制定，并对研发的系统执行压力测试
来验证系统的功能； 
第七章 总结与展望 
本章总结了系统设计与实现的过程，并对后续系统的完善提出了几点建议。 
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第二章 基本概念及相关技术介绍 
2.1 电子证据 
信息化时代，热门越来越依赖与计算机和网络，这两者遍布于生活中的方方
面面。例如，网络聊天、网络邮件、网络购物、网络办公、网络学习等，通过网
络可以完成几乎所有的日常事务，即人们所说的“E 化生存方式” [3]。  
电子数据取证主要是围绕电子证据来开展工作的，其目的就是将存储在计算
机及相关设备中能够反映嫌疑对象的犯罪信息转化为有效的，能够当诉讼证据提
供给法庭。 
 关于电子证据的定义和概念，目前没有一个统一的称谓，其实电子证据之所
以叫电子证据，可能跟原来的纸面传统书证相对应，电子证据现在更多地被称为
以计算机为基础的证据（Computer-based Evidence），传统书证被称为以纸面为基
础的证据（Paper-based Evidence）。随着技术的发展，一种比较广泛的解释是，
电子证据的存在方式是电子形式，可具体为某些证据材料或者与证据相关联的派
生物，这种证据形成可借助于电子技术以及设备。通俗讲，就是利用计算机进行
存储的对案件有证明作用的数据文件，可以是电话信息、电子聊天资料、电报、
E-mail、传真资料、EDI、电子签名、电子数据交换等 [3]。 
 
2.2 电子取证规范 
 犯罪行为为电子数据取证的主要对象，包括不法分子对计算机的入侵操作、
破坏操作、欺诈行为、攻击行为等，依照国家法律规范凭借计算机软硬件技术来
实现数字证据的识别、保持和提交过程。找出入侵者以及入侵过程为取证的最终
目的 [4]。 
电子数据取证的中心环节是要确保收集到的证据是有效的、真实的、有及时
性，这个问题也是现今电子取证的首要考虑因素。但是电子证据比较容易受到破
坏，所以，相关的法律法规就做了相关规定来保障电子证据的真实性界定、准确
性界定、完整性界定以及正当性界定，其中，国际计算机证据组织就电子数据取
证提出了以下的原则[4]： 
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2.2.1 不损害原则 
主要是保障嫌疑人的合法权益，督促取证人员规范取证，相关要求是取证人
员不能对嫌疑人的部分数据进行改动，主要是指计算等存储介质中的数据。这也
是在电子数据取证分析时要必须使用只读锁连接到待分析的存储介质的必要性。 
 
2.2.2 避免使用原始证据 
原始证据不能作为取证人员的分析资料。如果情况特殊，那么相关的能力强
的工作人员可以胜任对原始计算机等存储介质中数据的查询工作，此时操作人员
因为对原始数据进行了访问则必须给出相应的解释以及理由。 
 
2.2.3 记录所进行的操作 
对调查期间出现的电子证据要进行记录等操作。第三方采用这些记录时可以
获取一致的结果。 
这也是对取证人员的取证过程进行监管的一个功能，有助于评判所取得的电
子证据的有效性。 
 
2.2.4 遵循相关的法律、法规 
因为各个国家及地区都有相应的法律法规，取证人员在遵循技术原则的基础
上，还必须遵循当地的法律法规来进行电子数据取证操作。 
 
2.3 相关技术标准 
  《GAWA1006-2013 数据传输交换规范》 
  《GAWA2003-2014 智能终端数据快速取证设备》 
  《GAWA1001 网安数据元素集》 
  《GAWA1002 网安数据元素代码集》 
  《GAWA1003 网安源数据格式规范》 
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  《GAWA1004 网安基础数据格式规范》 
  《GAWA1005 网安数据传输交换通用格式规范》 
  《GAWA1006 网安数据传输交换规范》 
  《GA-T 517-2004 常用证件代码》 
  《GB 02261.1-2003-T 个人基本信息分类与代码》 
  《GBT_02659-2000 世界各国和地区名称代码》 
  《GBT2260-2007 各地区编码》 
  《GBT-12403-1990》 
 
2.4 系统架构 
2.4.1 建设模式 
电子痕迹综合应用平台建设在公安网里，数据按照集中存储、管理的思路，
系统建议采取以下方式： 
省、市两级建库，地市、区县、派出所应用的模式，在全省进行数据共享，
并预留未来与其他系统进行对接的接口，进一步逐渐形成全省网内数据共享。 
 
2.4.2 网络拓扑图 
网络拓扑图如图 2-1 所示： 
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